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Use Case 1 : Micro-segmentation within the DC

Solution Summary: Securing inter-server/VM flows in the DC, i.e. East-West firewall.

Customer profile: Finance, Local Government, High Edu (University), R&D

Script:
Good morning,

As you probably know, 80% of the flows in your data centre are East-West, in other words between servers and VMs. Since this 
represents very large flows and very large volumes of information, it is not easy to monitor or filter them. Some cyber attacks are 
facilitated by the lack of security and visibility on these flows. Indeed, from the moment an attacker has managed to access a 
server, he will try to access the other servers to steal more data and increase the volume of his attack. Microsegmentation aims to 
allow only what is strictly necessary between servers and VMs to pass. Telemetry aims to collect information on 100% of East-West 
flows, in order to detect anomalies and take corrective actions. We have sold customers in your field of activity a solution that 
allows you to monitor 100% of east-west flows, and especially to let through only what is necessary, even if we are talking about 
hundreds of Gb/s, which is what we meet in a data centre. This also made them earn +750K euros over 5 years via the 
replacement of their hardware or software firewall and all associated licenses. I think this can be important for you financially of 
course, but also in the context of cyber risk management, which can harm a company. 100% protection against attacks is 
impossible. On the other hand, significantly limiting the volume of the attack is now possible. Would you be interested in a more 
detailed presentation of the gains made by our customers in your field of activity?



Cas d’usage 1 : Micro-segmentation dans le DC

Resumé de la solution: Sécurisation des flux inter-serveurs/VM dans le DC, autrement dit firewall Est-Ouest.

Type de client: Finance, Local Government, Université, Recherche

Script:
Bonjour,

Comme vous le savez sans doute, 80% des flux dans votre datacentre sont Est-Ouest, autrement dit entre les serveurs et les VMs. 
Comme cela représente de très gros débits et de très gros volumes d’information, il n’est pas facile de les surveiller ni de les filtrer. 
Une partie des attaques cyber sont facilitées par l’absence de sécurité et de visibilité sur ces flux. En effet, à partir du moment où 
un attaquant a réussi à accéder à un serveur, il va tenter d’accéder aux autres serveurs pour voler plus de données et augmenter le 
volume de son attaque. La microsegmentation vise à ne laisser passer que ce qui est strictement nécessaire entre les serveurs et 
les VMs. La télémétrie vise quant à elle à collecter des informations sur 100% des flux Est-Ouest, afin de détecter des anomalies et 
prendre des actions correctrices. Nous avons vendu à des clients dans votre domaine d’activité une solution qui permet de 
surveiller 100% des flux est-Ouest, et surtout de ne laisser passer que ce qui est nécessaire, même si on parle de centaines de Gb/s, 
qui est ce que l’on rencontre dans un datacentre. Cela leur a en outre fait gagner +750 K euros sur 5 ans via le remplacement de 
leur firewall matériel ou logiciel et toutes les licences associées. Je pense que cela peut être important pour vous financièrement 
bien sur, mais aussi dans le cadre de la gestion des risques cyber, lesquels peuvent mettre à mal une entreprise. Se protéger à 
100% contre les attaques est impossible. En revanche, limiter considérablement le volume de l’attaque est désormais possible. 
Seriez-vous interessé par une présentation plus détaillée des gains réalisés par nos clients dans votre domaine d’activité ?
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Use Case #2: Collapsed Core

Solution summary: Campus core network with servers connected to it. Securing East-West inter-server/VM flows

Cible: Mid-market

Script:
Good morning,

As you probably know, 80% of your server flows are East-West, in other words to other servers or VMs. Since this represents very
large flows and very large volumes of information, it is not easy to monitor or filter them. Some cyber attacks are facilitated by the 
lack of security and visibility on these flows. Indeed, from the moment an attacker has managed to access a server, he will try to 
access the other servers to steal more data and increase the volume of his attack. Microsegmentation aims to allow only what is 
strictly necessary between servers and VMs to pass. Telemetry aims to collect information on 100% of East-West flows, in order to 
detect anomalies and take corrective actions. We have sold customers in your field of activity a solution that allows you to monitor 
100% of east-west flows, and especially to let pass only what is strictly necessary, even if we are talking about tens of Gb/s. This 
has also saved them +250K euros over 5 years via the replacement by a pair of devices of their network cores and hardware or 
software firewalls and all associated licenses. I think this can be important for you financially of course, but also in the context of 
cyber risk management, which can harm a company. 100% protection against attacks is impossible. On the other hand, 
significantly limiting the volume of the attack is now possible. Would you be interested in a more detailed presentation of the 
gains made by our customers in your field of activity?



Cas d’usage 2 : Collapsed Core

Résumé de la solution: Cœur de réseau campus avec des serveurs connectés dessus. Sécurisation des flux Est-Ouest inter-
serveurs/VMs

Cible: Mid-market

Script:

Bonjour,

Comme vous le savez sans doute, 80% des flux de vos serveurs sont Est-Ouest, autrement dit vers d’autres serveurs ou VMs. 
Comme cela représente de très gros débits et de très gros volumes d’information, il n’est pas facile de les surveiller ni de les filtrer. 
Une partie des attaques cyber sont facilitées par l’absence de sécurité et de visibilité sur ces flux. En effet, à partir du moment où 
un attaquant a réussi à accéder à un serveur, il va tenter d’accéder aux autres serveurs pour voler plus de données et augmenter le 
volume de son attaque. La microsegmentation vise à ne laisser passer que ce qui est strictement nécessaire entre les serveurs et 
les VMs. La télémétrie vise quant à elle à collecter des informations sur 100% des flux Est-Ouest, afin de détecter des anomalies et 
prendre des actions correctrices. Nous avons vendu à des clients dans votre domaine d’activité une solution qui permet de 
surveiller 100% des flux est-Ouest, et surtout de ne laisser passer que ce qui est strictement nécessaire, même si on parle de 
dizaines de Gb/s. Cela leur a en outre fait gagner de +250K euros sur 5 ans  via le remplacement par une paire de devices de leurs 
cœurs de réseau et  firewall matériel ou logiciel et toutes les licences associées. Je pense que cela peut être important pour vous 
financièrement bien sur, mais aussi dans le cadre de la gestion des risques cyber, lesquels peuvent mettre à mal une entreprise. Se 
protéger à 100% contre les attaques est impossible. En revanche, limiter considérablement le volume de l’attaque est désormais 
possible. Seriez-vous interessé par une présentation plus détaillée des gains réalisés par nos clients dans votre domaine d’activité ?
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Cas d’usage 3 : Server Data Room

Résumé de la solution: mix de microsegmentation et border leaf. Microsegmentation dans les servers data room distribuées et chiffrement 
entre les sites distants et le DC central.

Cible: Industrie/Retail/Local Gov avec sites distribués et serveurs/VMs sur chaque site

Remarque : mix de microsegmentation et border leaf. Microsegmentation dans les servers data room distribuées et chiffrement entre les 
sites distants et le DC central.

Script:

Bonjour,

Je suppose que vous avez des serveurs ou des VMs hébergées sur vos sites distants. Ces ressources sont critiques du point de vue de la 
sécurite de l’entreprise car elles peuvent être un point d’entrée pour des attaquants cyber. Il est important de mettre en place de la micro-
segmentation sur ces serveurs pour ne laisser passer que ce qui est strictement nécessaire. Il est aussi important de visibiliser 100% des flux 
qui entrent et sortent de ces serveurs afin d’avoir la donnée qui peut être analysée par des outils de type XDR, SIEM, Security Compliance, 
… Cela va en effet permettre de détecter des anomalies de flux et mettre en place des actions de quarantaine ou de blocage de ces flux, le 
temps de comprendre si c’est une attaque ou pas.

Par ailleurs, il est très facile d’ecouter des liens qui passent sur le domaine public et de capturer la donnée. C’est pourquoi il est important 
de chiffrer les flux qui sortent et entrent de ces server room. On peut aujourd’hui le faire facilement sans se ruiner.

Des clients dans votre domaine d’activité ont fait le choix de microsegmenter leurs server room et de chiffrer les flux. Soit c’est nouveau 
pour eux, soit ils remplacent plusieurs équipements couteux.. Je pense que cela pourrait être intéressant pour vous de voir comment des 
entreprises similaires à la votre ont fait pour gagner +35M $ sur 5 ans.

Seriez-vous interessé par une présentation plus détaillée des gains réalisés par nos clients qui ont des serveurs distribués sur leurs sites 
distants ?



Use case #3: Server Data Room

Solution summary: mix of microsegmentation and border leaf. Microsegmentation in distributed data room servers and encryption between 
remote sites and central DC.

Target: Industry/Retail/Local Gov with distributed sites and servers/VMs at each site

Note: mix of microsegmentation and border leaf. Microsegmentation in distributed data room servers and encryption between remote sites 
and central DC.

Script:

Hello,

I assume you have servers or VMs hosted at your remote sites. These resources are critical from a business security perspective because 
they can be an entry point for cyber attackers. It is important to set up micro-segmentation on these servers to let pass only what is strictly 
necessary. It is also important to visibilize 100% of the flows that enter and leave these servers in order to have the data that can be 
analyzed by tools such as XDR, SIEM, Security Compliance, ... This will indeed make it possible to detect flow anomalies and set up 
quarantine or blocking actions of these flows, the time to understand if it is an attack or not.

In addition, it is very easy to listen to links that pass on the public domain and capture the data. This is why it is important to encrypt the 
flows that leave and enter these server rooms. Today we can do it easily without breaking the bank.

Customers in your field of activity have chosen to microsegment their server rooms and encrypt flows. Either it's new for them, or they 
replace several expensive equipment. I think it might be interesting for you to see how companies similar to yours have made $35M over 5 
years.

Would you be interested in a more detailed presentation of the gains made by our customers who have distributed servers at their remote 
sites?
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Cas d’usage 4 : Border leaf

Résumé de la solution: Chiffrement IPSEC des interconnexions entre DC du SP, et surtout des interconnexions vers les DC des 

clients hebergés dans le DC du SP.

Cible: SP/hosters/colocation/Hybrid Cloud

Script:

Bonjour,

Je suppose que vous chiffrez les flux entre vos propres datacentres mais aussi vers les datacentres de vos clients. Cela requiert un 

équipement spécifique très couteux. Nous avons récemment été selectionné par un service provider qui va économiser plusieurs 

millions de $ sur 5 ans via le remplacement de leur firewall matériel utilisé pour faire ce chiffrement. Nous aimerions vous en faire 

profiter car cela permet de libérer des CAPEX et OPEX qui peuvent être utilisés pour votre cœur d’activité, à savoir les serveurs. 

Seriez-vous interessé par une présentation plus détaillée des gains réalisés par nos clients dans votre domaine d’activité ? Et 

comment ils ont fait ?



Cas d’usage Use Case #4: Border leaf

Solution summary: IPSEC encryption of interconnects between DCs of the SP, and especially interconnects to the DCs of clients 

hosted in the DC of the SP.

Target: SP/hosters/colocation/Hybrid Cloud

Script:

Hello,

I assume that you encrypt the flows between your own data centres but also to your customers' data centres. This requires very 

expensive specific equipment. We were recently selected by a service provider that will save several million dollars over 5 years by 

replacing their hardware firewall used to make this encryption. We would like to share this with you because it frees up CAPEX and 

OPEX that can be used for your core business, namely servers. Would you be interested in a more detailed presentation of the 

gains made by our customers in your field of activity? And how did they do it?
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Cas d’usage 5 : Visibilité des flux intra-DC

Résumé de la solution: Collecte des données de flux Est-Ouest entre les serveurs/VMs pour alimenter un data lake, lequel sert 
ensuite à alimenter des solutions de SIEM, XDR, Network Performance Monitoring, Application Dependency Mapping, Security 
Compliance. (Splunk, ElasticSearch, Guardicore, Tufin, Netscout, Paloalto, Exabeam, Algosec)

Cible: Grands comptes et autres clients utilisant déjà les logiciels ci-dessus

Script:

Bonjour,

80% des données qui transitent dans le DC sont Est-Ouest, i.e entre les serveurs/VMs. Et pourtant si on interroge les responsable 
réseau, la plupart du temps, ils admettent qu’ils ont une très faible connaissance de ce qui transite au sein du DC. En effet, ces 80% 
représentent des quantités gigantesques de données et de ce fait il est impossible pour un humain normalement constitué de 
suivre tout ce qui se passe. Grâce à l’IA, on dispose maintenant de logiciels qui peuvent analyser de très gros volumes de données  
et en tirer la substantifique moelle. En revanche, ils ont besoin de données. Avec notre dernier TOR augmenté de deux ASIC 
spécialisés dans le domaine de la sécurité, on va justement pouvoir alimenter ces IA et ainsi augmenter leur valeur. En effet, plus 
elles ont de données à analyser, plus leur valeur augmente. Certaines entreprises comparables en taille avec vous l’ont compris et 
alimentent leur IA avec une description de 100% des flux Est-Ouest de leurs DC. Cela leur a permis d’augmenter la sécurité 
intrinsèque de leur DC via une visibilité totale absolue des flux et d’augmenter la valeur de leur solution d’IA. Je pense que cela 
pourrait aussi être intéressant pour vous compte tenu de la typologie de votre entreprise. Seriez-vous interessé par une 
présentation plus détaillée de la solution ?



Use Case #5: Visibility of intra-DC flows

Solution summary: Collection of East-West flow data between servers/VMs to feed a data lake, which is then used to feed SIEM, 
XDR, Network Performance Monitoring, Application Dependency Mapping, Security Compliance solutions. (Splunk, ElasticSearch, 
Guardicore, Tufin, Netscout, Paloalto, Exabeam, Algosec)

Target: Key accounts and other customers already using the above software

Script:

Hello,

80% of the data that passes through the DC is East-West, i.e. between servers/VMs. And yet if we ask the network managers, 
most of the time, they admit that they have very little knowledge of what is going through the CD. Indeed, this 80% represents 
gigantic amounts of data and therefore it is impossible for a normally constituted human to follow everything that happens. 
Thanks to AI, we now have software that can analyze very large volumes of data and extract the substance of it. On the other 
hand, they need data. With our latest TOR augmented by two ASICs specialized in the field of security, we will be able to feed these 
AIs and thus increase their value. Indeed, the more data they have to analyze, the more their value increases. Some comparable 
companies in size with you have understood this and feed their AI with a description of 100% of the East-West flows of their DCs. 
This allowed them to increase the intrinsic security of their DC through full visibility of flows and increase the value of their AI 
solution. I think it could also be interesting for you given the typology of your company. Would you be interested in a more detailed 
presentation of the solution?
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